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ПОЛОЖЕНИЕ
Об обработке и защите персональных данных работников и обучающихся ГБПОУ 

РД «Колледж машиностроения и сервиса им. С. Орджоникидзе»
1. Общие положения

1.1. Настоящее Положение об обработке и защите персональных данных работников 
и обучающихся государственного бюджетного профессионального образовательного 
учреждения Республики Дагестан «Колледж машиностроения и сервиса им. 
С.Орджоникидзе» (далее — Положение) разработано на основании Конституции РФ, 
Трудового кодекса РФ, Федерального закона от 27 июля 2006 г. № 152-ФЗ «О 
персональных данных» и других действующих нормативно-правовых актов Российской 
Федерации, (действующая редакция от 23.07.2013г.)

1.2. Положение устанавливает порядок получения, учета, обработки, накопления и 
хранения документов, содержащих сведения, отнесенные к персональным данным 
работников и обучающихся государственного бюджетного профессионального 
образовательного учреждения Республики Дагестан «Колледж машиностроения и сервиса 
им.С. Орджоникидзе» (далее -Колледж).

1.3. Целью настоящего Положения является защита персональных данных 
работников и обучающихся Колледжа от несанкционированного доступа и разглашения. 
Персональные данные являются конфиденциальной, строго охраняемой информацией.

2. Понятие и состав персональных данных
2.1. Под персональными данными работников и обучающихся понимается любая 

информация, относящаяся к определенному или определяемому на основании такой 
информации физическому лицу (субъекту персональных данных), в том числе его 
фамилия, имя, отчество, год, месяц и место рождения, адрес, семейное, социальное, 
имущественное положение, образование, профессия, доходы, а также сведения о фактах, 
событиях и обстоятельствах жизни работника или обучающегося, позволяющие 
идентифицировать его личность.

Субъектами персональных данных в Колледже являются:
работники, состоящие с Колледжем в трудовых отношениях, в том числе 
работающие в Колледже по совместительству и на условиях почасовой оплаты; 
все категории обучающихся (студенты всех форм обучения, слушатели курсов 
по переподготовке и повышению квалификации, подготовительных курсов для 
абитуриентов и подготовки к сдаче единого государственного экзамена); 
абитуриенты, подавшие заявления о поступлении в Колледж; 
прочие физические лица, состоящие с Колледжем в договорных отношениях.

2.2. Обработка персональных данных - действия (операции), включая сбор, 
систематизацию, накопление, хранение, уточнение (обновление, изменение), 
использование,
распространение (в том числе передачу), обезличивание, блокирование, уничтожение 
персональных данных.

Обработка персональных данных работников осуществляется в целях обеспечения 
соблюдения Конституции Российской Федерации, федеральных законов и иных 
нормативных правовых актов Российской Федерации, содействия работникам в 
исполнении должностных обязанностей, повышении квалификации и должностном росте, 
обеспечения личной безопасности при исполнении должностных обязанностей, учета 
результатов исполнения должностных обязанностей, обеспечения социальными льготами 
в соответствии с законодательством и нормативными документами Колледжа.

Обработка персональных данных всех категорий обучающихся осуществляется в 
целях обеспечения соблюдения Конституции Российской Федерации, федеральных 
законов и иных нормативных правовых актов Российской Федерации, содействия в 
освоении образовательных программ, учета выполнения учебного плана и качества 
полученных знаний, содействия трудоустройству, обеспечения личной безопасности в



период обучения, ооеспечения социальными льготами в соответствии с 
законодательством и нормативными документами Колледжа.

Обработка персональных данных абитуриентов осуществляется в целях 
обеспечения соблюдения Конституции Российской Федерации, федеральных законов и 
иных нормативных правовых актов Российской Федерации, содействия в оптимальном 
выборе образовательных программ, обеспечения соблюдения правил приема в 
соответствии с законодательством и нормативными документами Колледжа, гласности и 
открытости деятельности приемной комиссии.

Данные сведения являются конфиденциальными. Режим конфиденциальности 
персональных данных снимается в случаях обезличивания или по истечении срока 
хранения, если иное не определено законом.

2.3. Распространение персональных данных - действия, направленные на 
передачу персональных данных определенному кругу лиц (передача персональных 
данных) или на ознакомление с персональными данными неограниченного круга лиц, в 
том числе обнародование персональных данных в средствах массовой информации, 
размещение в информационно-телекоммуникационных сетях или предоставление доступа 
к персональным данным каким-либо иным способом.

2.4. Использование персональных данных - действия (операции) с 
персональными данными, совершаемые Колледжем в целях принятия решений или 
совершения иных действий, порождающих юридические последствия в отношении 
работника (обучающегося) или других лиц либо иным образом затрагивающих права и 
свободы работника (обучающегося) или других лиц.

2.5. Блокирование персональных данных - временное прекращение сбора, 
систематизации, накопления, использования, распространения персональных данных, в 
том числе их передачи.

2.6. Уничтожение персональных данных - действия, в результате которых 
невозможно восстановить содержание персональных данных в информационной системе 
персональных данных или в результате которых уничтожаются материальные носители 
персональных данных.

2.7. Обезличивание персональных данных - действия, в результате которых 
невозможно определить принадлежность персональных данных конкретному работнику 
или обучающемуся.

2.8. Информационная система персональных данных - информационная 
система, представляющая собой совокупность персональных данных, содержащихся в 
базе данных, а также информационных технологий и технических средств, позволяющих 
осуществлять обработку таких персональных данных с использованием средств 
автоматизации или без использования таких средств.

2.9. Конфиденциальность персональных данных - обязательное для соблюдения 
Колледжем или иными получателями доступа к персональным данным требование не 
допускать их распространения без согласия работника (обучающегося) или наличия иного 
законного основания.

2.10. Обеспечение конфиденциальности персональных данных не требуется.
- в случае обезличивания персональных данных;
- в отношении общедоступных персональных данных;

при трансграничной передаче персональных данных — передаче персональных 
данных Колледжем через Государственную границу Российской Федерации 
органу власти иностранного государства, физическому или юридическому лицу 
иностранного государства;
при использовании общедоступных персональных данных. доступ 
неограниченного круга лиц к которым предоставлен с согласия работника 
(обучающегося) или на которые в соответствии с федеральными законами не 
распространяется требование соблюдения конфиденциальности.



2.11. В целях информационного обеспечения могут создаваться общедоступные 
источники персональных данных (в том числе справочники, адресные книги).

В общедоступные источники персональных данных с письменного согласия 
работника (обучающегося) могут включаться: его фамилия, имя, отчество, год и место 
рождения, адрес проживания и пребывания, абонентский номер телефона, сведения о 
профессии и иные персональные данные, предоставленные работником или 
обучающимся,

3. Обязанности Колледжа
3.1. Обработка персональных данных работника или обучающегося может осу­

ществляться исключительно в целях обеспечения соблюдения закона и иных 
нормативных правовых актов, содействия в трудоустройстве, обучении и продвижении по 
службе, обеспечения личной безопасности, контроля количества и качества выполняемой 
работы и обеспечения сохранности имущества.

3.2. При определении объема и содержания обрабатываемых персональных данных 
работника или обучающегося Колледж должен руководствоваться Конституцией 
Российской Федерации, Трудовым кодексом РФ, Федеральным законом «О персональных 
данных» и иными федеральными законами.

3.3. Колледж должен сообщить работнику или обучающемуся о целях, 
предполагаемых источниках и способах получения персональных данных, а также о 
характере подлежащих получению персональных данных и последствиях отказа 
работника или обучающегося дать письменное согласие на их получение.

3.4. Согласие работника или обучающегося не требуется в случаях, когда обработка 
персональных данных:

осуществляется в целях исполнения договора, одной из сторон которого 
является работник или обучающийся;
осуществляется для статистических или иных научных целей при условии обя­
зательного обезличивания персональных данных
необходима для защиты жизни, здоровья или жизненно важных интересов 
работника или обучающегося, если получение согласия работника 
(обучающегося) невозможно;
необходима для доставки почтовых, отправлений организациями почтовой 
связи для осуществления операторами электросвязи расчетов с пользователями 
услуг связи за оказанные услуги связи, а также для рассмотрения претензий 
пользователей услугами связи;
осуществляется в целях научной, литературной или иной творческой 
деятельности при условии, что при этом не нарушаются права и 
свободы работника или 
обучающегося;
осуществляется в целях обеспечения развития и нормального 
функционирования Колледжа, при этом из обрабатываемых персональных 
данных должны быть исключены паспортные данные, данные о месте 
рождения, проживания, семейном, социальном, имущественном положении, 
доходах и другая информация, которая при несанкционированном доступе к 
ней может принести материальный и(или) моральный вред работнику или 
обучающемуся.

3.5. В случае если Колледж на основании договора поручает обработку 
персональных данных другому лицу, существенным условием договора является 
обязанность обеспечения указанным лицом конфиденциальности персональных данных и 
безопасности персональных данных при их обработке.

Если персональные данные были получены не от работника или обучающегося, за 
исключением случаев, если персональные данные были предоставлены Колледжу на 
основании федерального закона или если персональные данные являются



общедоступными, Колледж до начала обработки таких персональных данных обязан 
предоставить работнику (обучающемуся) следующую информацию:

наименование (фамилия, имя, отчество) и адрес представителя Колледжа; 
цель обработки персональных данных и ее правовое основание; 
предполагаемые пользователи персональных данных;
установленные Федеральным законом «О персональных данных» права 
работника или обучающегося.

3.7. Меры по обеспечению безопасности персональных данных при их обработке.
3.7.1. Колледж при обработке персональных данных обязан принимать 

необходимые организационные и технические меры для защиты персональных данных от 
неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, 
копирования, распространения персональных данных, а также от иных неправомерных 
действий.

3.7.2. Правительство Российской Федерации устанавливает требования к 
обеспечению безопасности персональных данных при их обработке в информационных 
системах персональных данных, требования к материальным носителям биометрических 
персональных данных и технологиям хранения таких данных вне информационных 
систем персональных данных.

3.8. Обязанности Колледжа при обращении либо при получении запроса 
работника
(обучающегося) или его законного представителя, а также уполномоченного органа по 
защите
прав субъектов персональных данных

3.8.1 Колледж обязан в порядке, предусмотренном статьей 14 Федерального закона 
«О* персональных данных», сообщить работнику (обучающемуся) или его законному 
представителю информацию о наличии персональных данных, относящихся к 
соответствующему работнику (обучающемуся), а также предоставить возможность 
ознакомления с ними при обращении работника (обучающегося) или его законного 
представителя, либо в течение 10 рабочих дней с даты получения запроса. Колледж 
обязан безвозмездно предоставить работнику (обучающемуся) или его законному 
представителю возможность ознакомления с персональными данными, относящимися к 
работнику (обучающемуся), а также внести в них необходимые изменения, уничтожить 
или блокировать соответствующие персональные данные по предоставлении работником 
(обучающимся) или его законным представителем сведений, подтверждающих, что 
персональные данные, которые
относятся к работнику (обучающемуся) и обработку которых осуществляет Колледж, 
являются неполными, устаревшими, недостоверными, незаконно полученными или не 
являются необходимыми для заявленной цели обработки. О внесенных изменениях и 
предпринятых мерах Колледж обязан уведомить работника (обучающегося) или его 
законного представителя и третьих лиц, которым персональные данные этого субъекта 
были переданы.

3.8.2. Колледж обязан сообщить в уполномоченный орган по защите прав субъектов 
персональных данных по его запросу информацию, необходимую для осуществления 
деятельности указанного органа, в течение семи рабочих дней с даты получения такого 
запроса.

3.9. Обязанности Колледжа по устранению нарушений законодательства, 
допущенных
при обработке персональных данных, а также по уточнению, блокированию и
уничтожению
персональных данных

3.9.1. В случае выявления недостоверных персональных данных работника 
(обучающегося) или неправомерных действий с ними Колледжа, Колледж обязан



осуществить
блокирование персональных данных, относящихся к работнику или обучающемуся, с
момента
такого обращения или получения такого запроса на период проверки

3.9.2. В случае подтверждения факта недостоверности персональных данных 
Колледж на основании документов, предоставленных работником (обучающимся) или его 
законным представителем либо уполномоченным органом по защите прав субъектов 
персональных данных, или иных необходимых документов обязан уточнить персональные 
данные и снять их блокирование.

3.9.3. В случае выявления неправомерных действий с персональными данными 
Колледж в срок, не превышающий трех рабочих дней с даты выявления, обязан устранить 
допущенные нарушения. В случае невозможности устранения допущенных нарушений в 
срок, не превышающий трех рабочих дней с даты выявления неправомерности действий с 
персональными данными, Колледж обязан уничтожить персональные данные. Об 
устранении допущенных нарушений или об уничтожении персональных данных Колледж 
обязан уведомить работника (обучающегося) или его законного представителя, а в случае, 
если обращение или запрос были направлены уполномоченным органом по защите прав 
субъектов персональных данных, — также указанный орган.

3.9.4. В случае достижения цели обработки персональных данных Колледж обязан 
незамедлительно прекратить обработку персональных данных и уничтожить 
соответствующие персональные данные в срок, не превышающий трех рабочих дней с 
даты достижения цели обработки персональных данных, если иное не предусмотрено 
федеральными законами, и уведомить об этом работника (обучающегося) или его 
законного представителя, а в случае, если обращение или запрос были направлены 
уполномоченным органом по защите прав субъектов персональных данных, — также 
указанный орган.

3.9.5. В случае отзыва работником или обучающимся согласия на обработку 
персональных данных Колледж обязан уничтожить персональные данные в срок, не 
превышающий трех рабочих дней с даты поступления указанного отзыва, если иное не 
предусмотрено соглашением между Колледжем и работником (обучающимся). Об 
уничтожении данных Колледж обязан уведомить работника (обучающегося).

3.10. Уведомление об обработке персональных данных.
3.10.1. Колледж до начала обработки персональных данных обязан уведомить 

уполномоченный орган по защите прав субъектов персональных данных о своем 
намерении осуществлять обработку персональных данных, за исключением случаев, 
предусмотренных п.3.10.2.

3.10.2. Колледж вправе осуществлять без уведомления уполномоченного органа по 
защите прав субъектов персональных данных обработку персональных данных:

- относящихся к субъектам персональных данных, которых связывают с оператором 
трудовые отношения;

- полученных Колледжем в связи с заключением договора, стороной которого 
является субъект персональных данных, если персональные данные не 
распространяются, а также не представляются третьим лицам без согласия субъекта 
персональных данных и используются оператором исключительно для исполнения 
указанного договора и заключения договоров с субъектом персональных данных;

- относящихся к членам (участникам) общественного объединения или религиозной 
организации и обрабатываемых соответствующим общественным объединением или 
религиозной организацией, действующими в соответствии с законодательством 
Российской Федерации, для достижения законных целей, предусмотренных их 
учредительными документами, при условии, что персональные данные не будут 
распространяться без согласия в письменной форме субъектов персональных 
данных;



- являющихся общедоступными персональными данными;
- включающих в себя только фамилии, имена и отчества субъектов персональных
данных;
- необходимых в целях однократного пропуска субъекта персональных данных на 

территорию, на которой находится Колледж, или в иных аналогичных целях;
- включенных в информационные системы персональных данных, имеющие в 

соответствии с федеральными законами статус федеральных автоматизированных 
информационных систем, а также в государственные информационные системы 
персональных данных, созданные в целях защиты безопасности государства и 
общественного порядка;

- обрабатываемых без использования средств автоматизации в соответствии с 
федеральными законами или иными нормативными правовыми актами Российской 
Федерации, устанавливающими требования к обеспечению безопасности 
персональных данных при их обработке и к соблюдению прав субъектов 
персональных данных.
3.11. Уведомление должно быть направлено в письменной форме и подписано 

уполномоченным лицом или направлено в электронной форме и подписано электронной 
цифровой подписью в соответствии с законодательством Российской Федерации. 
Уведомление должно содержать следующие сведения:

- адрес Колледжа;
- цель обработки персональных данных;
- категории персональных данных;
- категории субъектов, персональные данные которых обрабатываются;
- правовое основание обработки персональных данных;
- перечень действий с персональными данными, общее описание 

используемых Колледжем способов обработки персональных данных;
- описание мер, которые Колледж обязуется осуществлять при обработке 

персональных данных, по обеспечению безопасности персональных данных при их 
обработке;

- дата начала обработки персональных данных;
- срок или условие прекращения обработки персональных данных.

3.12. Колледж не имеет права получать и обрабатывать персональные данные 
работника или обучающегося о его политических, религиозных и иных убеждениях и 
частной жизни. В случаях, непосредственно связанных с вопросами трудовых отношений, 
в соответствии со ст. 24 Конституции РФ, Колледж вправе получать и обрабатывать 
данные о частной жизни работника или обучающегося только с его письменного согласия.

3.13. Колледж не имеет права получать и обрабатывать персональные данные 
работника (обучающегося) о его членстве в общественных объединениях или его 
профсоюзной деятельности, за исключением случаев, предусмотренных законом.

3.14. При принятии решений, затрагивающих интересы работника или
обучающегося, Колледж не имеет права основываться на персональных данных 
работника (обучающегося), полученных исключительно в результате их
автоматизированной обработки или в электронной форме.

3.15. Защита персональных данных работника или обучающегося от
неправомерного их использования или утраты должна быть обеспечена Колледжем за 
счет его средств.

3.16. Работники и обучающиеся и их представители должны быть ознакомлен под 
роспись с документами Колледжа, устанавливающими порядок обработки персональных 
данных работников и обучающихся, а также с их правами и обязанностями в этой 
области.



4. Обязанности и права работника или обучающегося
4.1. Работник/обучающийся обязан:
- передавать Колледжу комплекс достоверных документированных персональных 

данных, перечень которых установлен Трудовым кодексом РФ;
- своевременно в срок, не превышающий одного месяца, сообщать Колледжу об 

изменении своих персональных данных.
4.2. Работник/обучающийся имеет право:
\ на полную информацию о своих персональных данных и обработке этих данных;
J на свободный бесплатный доступ к своим персональным данным, включая право 

на получение копий любой записи, содержащей его персональные данные, за 
исключением случаев, предусмотренных законодательством РФ;

- на доступ к медицинским данным;
- требовать исключения, исправления неверных или неполных персональных 

данных, а также данных, обработанных с нарушением требований закона, их 
блокирования, уничтожения;

- 1 дополнить заявлением, выражающим его собственное мнение, персональные
данные оценочного характера;

- обжаловать неправомерные действия Колледжа при обработке и защите 
персональных данных.

4.3. Доступ к своим персональным данным предоставляется 
работнику/обучающемуся или его законному представителю Колледжем при обращении, 
либо получении запроса работника/обучающегося или его законного представителя. 
Запрос должен содержать номер основного документа, удостоверяющего личность 
работника/обучающегося или его законного представителя, сведения о дате выдачи 
указанного документа и выдавшем его органе и собственную подпись 
работника/обучающегося или его законного представителя Запрос может быть 
направлен в электронной форме и подписан электронной цифровой подписью в 
соответствии с законодательством Российской Федерации.

4.4. Работник или обучающийся имеет право на получение при обращении или 
при получении запроса информации, касающейся обработки его персональных данных, в 
том числе содержащей:

подтверждение факта обработки персональных данных Колледжем, а также цель 
такой обработки;
способы обработки персональных данных, применяемые Колледжем; 
сведения о лицах, которые имеют доступ к персональным данным или которым 
может быть предоставлен такой доступ;

- перечень обрабатываемых персональных данных и источник их получения; 
сроки обработки персональных данных, в том числе сроки их хранения;

- сведения о том, какие юридические последствия для работника/обучающегося 
может повлечь за собой обработка его персональных данных.

4.5. Право работника или обучающегося на доступ к своим персональным 
данным ограничивается в случае, если:

обработка персональных данных, в том числе персональных данных, полученных 
в результате оперативно-розыскной, контрразведывателыюй и разведывательной 
деятельности, осуществляется в целях обороны страны, безопасности 
государства и охраны правопорядка:
обработка персональных данных осуществляется органами, осуществившими 
задержание работника или обучающегося по подозрению в совершении 
преступления, либо предъявившими работнику/обучающемуся обвинение по 
уголовному делу, либо применившими к работнику/обучающемуся меру 
пресечения до предъявления обвинения, за исключением предусмотренных 
уголовно-процессуальным законодательством Российской Федерации случаев.



если допускается ознакомление подозреваемого или обвиняемого с такими 
персональными данными;

- предоставление персональных данных нарушает конституционные права и 
свободы других лиц.

4.6. Обработка персональных данных в целях продвижения товаров, работ, услуг 
на рынке путем осуществления прямых контактов с потенциальными потребителями с 
помощью средств связи допускается только при условии предварительного согласия 
работника/обучающегося. Колледж обязан немедленно прекратить по требованию 
работника/обучающегося обработку его персональных данных, указанную в данном 
пункте

4.7. Запрещается принятие на основании исключительно автоматизированной 
обработки персональных данных решений, порождающих юридические последствия в 
отношении работника/обучающегося или иным образом затрагивающих его права и 
законные интересы, за исключением случая, когда решение, порождающее юридические 
последствия отношении работника/обучающегося или иным образом затрагивающие его 
права и законные интересы, может быть принято на основании исключительно 
автоматизированной обработки его персональных данных только при наличии согласия в 
письменной форме работника/обучающегося или в случаях, предусмотренных 
федеральными законами, устанавливающими также меры по обеспечению соблюдения 
прав и законных интересов работника или обучающегося.

4.8. Колледж обязан разъяснить работнику или обучающемуся порядок принятия 
решения на основании исключительно автоматизированной обработки его персональных 
данных и возможные юридические последствия такого решения, предоставить 
возможность заявить возражение против такого решения, а также разъяснить порядок 
защиты работником/обучающимся своих прав и законных интересов.

4.9. Колледж обязан рассмотреть возражение, указанное в п. 4.8, в течение семи 
рабочих дней со дня его получения и уведомить работника или обучающегося о 
результатах рассмотрения такого возражения.

5. Сбор, обработка и хранение персональных данных
5.1. Всю информацию о персональных данных работник/обучающийся 

представляет самостоятельно.
5.2. Если персональные данные работника/обучающегося возможно получить 

только у третьей стороны, то работник/обучающийся должен быть уведомлен об этом 
заранее и от него должно быть получено письменное согласие. Письменное согласие 
работника/обучающегося на обработку своих персональных данных включает:

- фамилию, имя, отчество, адрес работника/обучающегося, номер основного 
документа, удостоверяющего его личность, сведения о дате выдачи указанного 
документа и выдавшем его органе;

- сведения о Колледже;
- цель обработки персональных данных;
- перечень персональных данных, на обработку которых дается согласие 

работника/обучающегося;
- перечень действий с персональными данными, на совершение которых дается 

согласие, общее описание используемых Колледжем способов обработки 
персональных данных;

- срок, в течение которого действует согласие, а также порядок его отзыва.
5.3. В случае недееспособности работника/обучающегося согласие на обработку 

его персональных данных в письменной форме дает его законный представитель.
5.4. В случае смерти работника/обучающегося согласие на обработку его 

персональных данных дают в письменной форме наследники работника или



родственники, если такое согласие не было дано работником/обучающимся при его 
жизни.

5.5. Колледж должен сообщать работнику/обучающемуся о последствиях отказа 
работника/обучающегося дать письменное согласие на получение персональных данных.

5.6. Обработка специальных категорий персональных данных, касающихся 
расовой, национальной принадлежности, политических взглядов, религиозных илц 
философских убеждений, состояния здоровья, интимной жизни, не допускается, за 
исключением случаев, когда:

работник/обучающийся дал согласие в письменной форме на обработку своих 
персональных данных;
персональные данные являются общедоступными; — персональные данные 
относятся к состоянию здоровья работника/обучающегося и их обработка 
необходима для защиты его жизни, здоровья или иных жизненно важных 
интересов, либо жизни, здоровья и иных жизненно важных интересов других лиц, 
и получение согласия работника/обучающегося невозможно; 
обработка персональных данных необходима для осуществления правосудия;

- обработка персональных данных осуществляется в соответствии с законодательством 
РФ о безопасности, об оперативно-розыскной деятельности, а также в соответствии 
с уголовно-процессуальным законодательством РФ.

5.7. Обработка специальных категорий персональных данных должна быть 
незамедлительно прекращена, если устранены причины, вследствие которых 
осуществлялась
обработка.

5.8. Трансграничная передача персональных данных
5.8.1. До начала осуществления трансграничной передачи персональных данных 

Колледж
обязан убедиться в том, что иностранным государством, на территорию которого 
осуществляется передача персональных данных, обеспечивается адекватная защита прав 
работника или обучающегося.

5.8.2. Трансграничная передача персональных данных на территории иностранных 
государств, обеспечивающих адекватную защиту работника/обучающегося, 
осуществляется в соответствии с Федеральным законом «О персональных данных» и 
может быть запрещена или ограничена в целях защиты основ конституционного строя 
Российской Федерации, нравственности, здоровья, прав и законных интересов граждан, 
обеспечения обороны страны и безопасности государства.

5.8.3. Трансграничная передача персональных данных на территории иностранных 
государств, не обеспечивающих адекватной защиты работника/обучающегося, может 
осуществляться в случаях:

- наличия согласия в письменной форме работника/обучающегося;
- предусмотренных международными договорами Российской Федерации по 

вопросам выдачи виз, а также международными договорами Российской 
Федерации об оказании правовой помощи по гражданским, семейным и уголовным 
делам;

- предусмотренных федеральными законами, если это необходимо в целях защиты 
основ конституционного строя Российской Федерации, обеспечения обороны 
страны и безопасности государства;

- исполнения договора, стороной которого является работник/обучающийся;
- защиты жизни, здоровья, иных жизненно важных интересов 

работника/обучающегося или других лиц при невозможности получения согласия в 
письменной форме от работника/обучающегося.



5.9. Работник/обучающийся предоставляет Колледжу достоверные сведения о 
себе. Колледж проверяет достоверность сведений, сверяя данные, 
предоставленные работником/обучающимся, с имеющимися у работника 
/обучающегося документами. Предоставление работником/обучающимся подложных 
документов или ложных сведений при поступлении на работу является основанием для 
расторжения трудового договора.

5.10. При поступлении на работу или учебу работник/обучающийся заполняет 
анкету и автобиографию.

5.11. Анкета представляет собой перечень вопросов о персональных данных 
работника/обучающегося.

5.12. Анкета заполняется работником/обучающимся самостоятельно. При 
заполнении анкеты работник/обучающийся должен заполнить все графы, на все вопросы 
дать полные ответы, не допускать исправлений или зачеркиваний, прочерков, помарок.

5.13. Автобиография - документ, содержащий описание в хронологической 
последовательности основных этапов жизни и деятельности работника или 
обучающегося.

5.14. Автобиография составляется в произвольной форме, без помарок и
исправлений.
5.15. Анкета и автобиография работника/обучающегося хранятся в личном деле 

работника/обучающегося, которое оформляется после издания приказа о приеме на работу 
или учебу.

5.16. Все документы личного дела работника/обучающегося подшиваются в 
обложку образца, установленного в Колледже. На ней указываются фамилия, имя, 
отчество работника/обучающегося, номер личного дела.

5.17. Все документы, поступающие в личное дело, располагаются в 
хронологическом порядке. Листы документов, подшитых в личное дело, нумеруются.

5.18. Личное дело ведется на протяжении всей трудовой деятельности работнике/ 
обучающегося в период учебы. Изменения, вносимые в личное дело, должны были 
подтверждены соответствующими документами.

5.19. Основная работа по обработке персональных данных возлагается на 
начальника отдела кадров и начальника отдела информационных технологий, которые 
действуют на основании инструкции, предусматривающей:

- порядок защиты баз, размещенных на серверах и других электронных носителях от
внешних и внутренних несанкционированных доступов;

- порядок передачи персональных данных в Колледж;
- порядок оформления и переоформления трудового договора и обязательств по 
неразглашению персональных данных работников и обучающихся. Обработка 
персональных данных по начислению заработной платы (стипендия возлагается 
на сотрудника бухгалтерии).

5.20. Методическое руководство и контроль за соблюдением требований по 
обработке персональных данных структурными подразделениями возлагаются на 
начальника отдела кадров образовательного учреждения.

Обеспечение техническими средствами обработки (ПЭВМ, серверами и т.д.) и 
исправной работы организуется программистом колледжа

6. Передача персональных данных
6.1. При передаче персональных данных работника/обучающегося Колледж должен 

соблюдать следующие требования:
- не сообщать персональные данные работника/обучающегося третьей стороне без 

письменного согласия работника/обучающегося, за исключением в случае, когда 
это необходимо в целях предупреждения угрозы жизни и здоровью 
работника/обучающегося, а также в случаях, предусмотренных федеральным 
законом;



не сообщать персональные данные работника/обучающегося в коммерческих целях 
без его письменного согласия;
предупредить лиц, получающих персональные данные работника/обучающегося, о 
том, что эти данные могут быть использованы лишь в целях, для которых они 
сообщены, и требовать от этих лиц подтверждения того, что это право соблюдено. 
Лица, получающие персональные данные работника/обучающегося, обязаны 

соблюдать конфиденциальность. Данное положение не распространяется на 
обмен персональными данными работников/обучающихся в порядке, 
установленном федеральными законами;

- разрешать доступ к персональным данным работников/обучающихся только 
специально
те персональные данные, которые необходимы для выполнения конкретной 
функции;

- не запрашивать информацию о состоянии здоровья работника/обучающегося, за 
исключением тех сведений, которые относятся к вопросу о возможности 
выполнения работником трудовой функции (обучающимся - учебы);

- передавать персональные данные работника представителям работника в порядке, 
установленном Трудовым кодексом РФ, и ограничивать эту информацию только 
теми персональными данными работника, которые необходимы для выполнения 
указанными представителями их функций.

7. Доступ к персональным данным работника или обучающегося
7.1. Внутренний доступ (доступ внутри Колледжа).
Право доступа к персональным данным работника/обучающегося 
имеют:

- начальник отдела кадров;
- главный бухгалтер;
- юрисконсульт;
- экономист;
- программист.

Ответственных лиц, имеющих право доступа к персональным данным, назначают 
приказом директора колледжа согласно данного Положения.

7.2. Внешний доступ.
К числу массовых потребителей персональных данных вне Колледжа можно 

отнести государственные и негосударственные структуры:
- налоговые инспекции;
- правоохранительные органы;
- органы лицензирования и сертификации;
- органы прокуратуры и ФСБ;
- военкоматы;
- органы социального страхования;
- пенсионные фонды;

7.3. Другие организации.
Сведения о работнике/обучающемся, в том числе уже уволенном (выбывшем) 

могут быть предоставлены другой организации только с письменного запроса на бланке 
организации с приложением копии заявления работника/обучающегося

7.4. Родственники и члены семей.
Персональные данные работника/обучающегося могут быть предоставлены 

родственникам или членам его семьи только с письменного разрешения самого 
работника/обучающегося. В случае развода, смерти бывшая жена супруга (супруг) 
имеет право обратиться в Колледж с письменным запросом о размере заработной платы 
работника без его согласия (Трудовой кодекс РФ).



8. Защита персональных данных работника и обучающегося
8.1. В целях обеспечения сохранности и конфиденциальности персональных 

данных работников/обучающихся Колледжа все операции по оформлению, 
формированию, ведению и хранению данной информации должны выполняться только 
работниками отдела кадров, осуществляющими данную работу в соответствии со 
своими служебными обязанностями, зафиксированными в их должностных 
инструкциях.

8.2. Ответы на письменные запросы других организаций и учреждений в пределах 
их компетенции и представленных полномочий даются в письменной форме на бланке 
Колледжа и в том объеме, который позволяет не разглашать излишний объем 
персональных сведений о работниках Колледжа.

8.3. Передача информации, содержащей сведения о персональных данных 
работников/обучающихся Колледжа, по телекоммуникационным сетям без их 
письменного согласия запрещается.

8.4. Личные дела и документы, содержащие персональные данные работников и 
обучающихся, хранятся в запирающихся шкафах или хранилищах, обеспечивающих 
защиту от несанкционированного доступа.

8.5. Персональные компьютеры, в которых содержатся персональные данные, 
должны быть защищены паролями доступа.

8.6. Образец бланка «Согласие на обработку данных» для сотрудников 
колледжа(Приложение№1)

8.7. Политика информационной безопасности ГБПОУ РД «Колледж 
машиностроения и сервиса им. С.Орджоникидзе(Приложение №2)

9. Ответственность за разглашение информации, связанной с персональными 
данными работника или обучающегося

Лица, виновные в нарушении норм, регулирующих получение, обработку и 
защиту персональных данных работника/обучающегося, несут дисциплинарную, 
административную, гражданско-правовую или уголовную ответственность в 
соответствии с федеральными законами.



Приложение 1
Согласие

на обработку персональных данных

фамилия, имя, отчество (при наличии) 

зарегистрированный(ая) по адресу: ___________________________

паспорт серия ______№ _________ , выдан

кем и когда выдан

Я даю согласие ГБПОУ РД «Колледж машиностроения и сервиса им. 
С.Орджоникидзе» на использование персональных данных исключительно в целях форми­
рования кадрового документооборота колледжа, бухгалтерских операций и налоговых от­
числений, а также на хранение всех вышеназванных данных на электронных носителях. 
Согласие касается:
1) фамилия, имя, отчество (при наличии);
2) число, месяц, год рождения, место рождения;
3) сведения о гражданстве (в том числе предыдущие гражданства, иные гражданства);
4) сведения об образовании (когда и какие образовательные, научные и иные организации 
окончил, номера документов об образовании, направление подготовки или специальность 
по документу об образовании, квалификация), о профессиональной переподготовке и (или) 
повышении квалификации;
5) сведения об ученой степени, ученом звании;
7) сведения о владении иностранными языками, степень владения;
8) сведения о наличии или отсутствии судимости;
9) сведения о трудовой деятельности (включая работу по совместительству, предпринима­
тельскую и иную деятельность);
10) сведения о государственных наградах, иных наградах и знаках отличия;
11) сведения о семейном положении, составе семьи и о близких родственниках;
12) отношение к воинской обязанности, сведения о воинском учете и реквизиты докумен­
тов воинского учета;
13) номер контактного телефона или сведения о других способах связи;
14) реквизиты паспорта гражданина Российской Федерации, удостоверяющего личность 
гражданина Российской Федерации (серия, номер, когда и кем выдан);
15) реквизиты страхового свидетельства обязательного пенсионного страхования;
16) идентификационный номер налогоплательщика;
17) реквизиты страхового медицинского полиса обязательного медицинского страхования;
18) реквизиты свидетельств государственной регистрации актов гражданского состояния;
19) личная фотография;
20) сведения о ежегодных оплачиваемых отпусках, учебных отпусках и отпусках без со­
хранения денежного содержания;
21) номер банковской карты (номера банковских карт);



Настоящее согласие предоставляется мной на осуществление действий в отношении 
моих персональных данных, которые необходимы для достижения указанных выше целей, 
включая (без ограничения) сбор, систематизацию, накопление, хранение, уточнение (об­
новление, изменение), использование, передачу третьим лицам для осуществления дейст­
вий по обмену информацией, обезличивание, блокирование персональных данных, а также 
осуществление любых иных действий, предусмотренных действующим законодательством 
Российской Федерации.

Я  ознакомлен(а), с тем что ГБПОУ РД «Колледж машиностроения и сервиса им. 
С.Орджоникидзе» гарантирует обработку моих персональных данных в соответствии с 
действующим законодательством Российской Федерации как неавтоматизированным, так 
и автоматизированным способами:

1. Согласие на обработку персональных данных действует до достижения целей об­
работки персональных данных или в течение срока хранения информации.

2. Согласие на обработку персональных данных может быть отозвано на основании 
письменного заявления в произвольной форме;

3. В случае отзыва согласия на обработку персональных данных вправе продолжить 
обработку персональных данных без согласия при наличии оснований, указанных в пунк­
тах 2—11 части 1 статьи 6, части 2 статьи 10 и части 2 статьи 11 Федерального закона от 
27 июля 200(5 г. № 152-ФЗ «О персональных данных»;

4. После увольнения (прекращения) трудовых и непосредственно связанных с ними 
отношений) персональные данные будут храниться в Колледже в течение предусмотрен­
ного законодательством Российской Федерации и иными нормативными правовыми акта­
ми Российской Федерации срока хранения документов;

Я подтверждаю, что, давая такое согласие, я действую по собственной воле и в сво­
их интересах.

/__________________ /
Расшифровка подписи

II II 2020  г.
Подпись



Приложение№2 к Положению «О защите персональных данных»

Политика информационной безопасности ГБПОУ РД «Колледж 
машиностроения и сервиса им. С.Орджоникидзе»

1. Общие положения

1.1. Политика информационной безопасности ГБПОУ РД «Колледж 
машиностроения и сервиса им. С.Орджоникидзе»(далее -  колледж) 
определяет цели и задачи системы обеспечения информационной 
безопасности и устанавливает совокупность правил, процедур, практических 
приемов, требований и руководящих принципов в области информационной 
безопасности (далее-ИБ), которыми руководствуются работники колледжа 
при осуществлении своей деятельности.

1.2. Основной целью Политики информационной безопасности является 
защита информации колледжа при осуществлении уставной деятельности, 
которая предусматривает принятие необходимых мер в целях защиты 
информации от случайного или преднамеренног о изменения, раскрытия или 
уничтожения, а также в целях соблюдения конфиденциальности, целостности 
и доступности информации, обеспечения процесса автоматизированной 
обработки данных в управлении.

1.3. Политика информационной безопасности разработана в соответствии 
с Федеральным законом от 27 июля 2006г. № 149-ФЗ «Об информации, 
информационных технологиях и о защите и информации», Федеральным 
закон от 27 июля 2006г. № 152-ФЗ «О персональных данных», Федеральным 
закон от 10 января 2002г. № 1-ФЗ «Об электронной цифровой подписи», 
Постановлением Правительства РФ №781 от 17.11.07г. «Об утверждении 
положения об обеспечении безопасности персональных данных при их 
обработке в информационных системах персональных данных», а также 
рядом иных нормативных правовых актов в сфере защиты информации.



1.4.Выполнение требований Политики ИБ является обязательным для 
всех сотрудников колледжа.

1.5.Ответственность за соблюдение информационной безопасности 
несет каждый сотрудник колледжа. На лиц, работающих по договорам 
гражданско-правового характера, положения настоящей политики 
распространяются в случае, если это обусловлено в таком договоре.

2. Цель и задачи политики информационной безопасности

2.1.Основными целями политики ИБ являются:
-сохранение конфиденциальности критичных информационных ресурсов; 
-обеспечение непрерывности доступа к информационным ресурсам 

колледжа;
-защита целостности информации с целью поддержания возможности 

колледжа по оказанию услуг высокого качества и принятию эффективных 
управленческих решений;
-повышение осведомленности пользователей в области рисков, связанных с 

информационными ресурсами;
-определение степени ответственности и обязанностей сотрудников по 

обеспечению информационной безопасности.
-повышение уровня эффективности, непрерывности, контролируемости мер 
по защите от реальных угроз ИБ;
-предотвращение и/или снижение ущерба от инцидентов ИБ.

2.2.Основными задачами политики ИБ являются:
-разработка требований по обеспечению ИБ;
-контроль выполнения установленных требований по обеспечению ИБ; 
-повышение эффективности, непрерывности, контролируемости 

мероприятий по обеспечению и поддержанию ИБ;
-разработка нормативных документов для обеспечения ИБ колледжа; 
-выявление, оценка, прогнозирование и предотвращение реализации угроз 
ИБ колледжа;
-организация антивирусной защиты информационных ресурсов колледжа; 
-защита информации школы от несанкционированного доступа (далее-НСД) 

и утечки по техническим каналам связи;
- организация периодической проверки соблюдения информационной 
безопасности с последующим представлением отчета по результатам 
указанной проверки директору колледжа.



Э. Концептуальная схема обеспечения информационной безопасности

3.1. Политика ИБ колледжа направлена на защиту информационных 
ресурсов (активов) от угроз, исходящих от противоправных действий 
злоумышленников, уменьшение рисков и снижение потенциального вреда от 
аварий, непреднамеренных ошибочных действий сотрудников колледжа, 
технических сбоев автоматизированных систем, неправильных 
технологических и организационных решений в процессах поиска, сбора 
хранения, обработки, предоставления и распространения конформации и 
обеспечение эффективного и бесперебойного процесса деятельности.

3.2. Наиболыними возможностями для нанесения ущерба обладает 
собственный персонал колледжа. Риск аварий и технических сбоев в 
автоматизированных системах определяется состоянием аппаратного 
обеспечения, надежностью систем энергоснабжения и телекоммуникаций, 
квалификацией сотрудников и их способностью к адекватным и 
незамедлительным действиям в нештатной ситуации.

3.3.Стратегия обеспечения ИБ заключается в использовании заранее 
разработанных мер противодействия атакам злоумышленников, а также 
программно-технических и организационных решений, позволяющих свести 
к минимуму возможные потери от технических аварий.

4. Основные принципы обеспечения информационной безопасности

4.1.Основными принципами обеспечения ИБ являются:
-постоянный и всесторонний анализ автоматизированных систем и 

трудового процесса с целью выявления уязвимости информационных 
активов колледжа;
-своевременное обнаружение проблем, потенциально способных повлиять 

на ИБ колледжа, корректировка моделей угроз и нарушителя;
-разработка и внедрение защитных мер;

-контроль эффективности принимаемых защитных мер;
-персонификация и разделение ролей и ответственности между 

сотрудниками за обеспечение ИБ колледжа, исходит из принципа 
персональной и единоличной ответственности за совершаемые операции.

5.0бъекты защиты
5.1.Объектами защиты с точки зрения ИБ в управлении являются: 

-информационный процесс профессиональной деятельности; 

-информационные активы колледжа.



5.2.3ащшцаемая информация делится на следующие виды:
- информация по финансово-экономической деятельности колледжа;
- персональные данные -  любая информация, относящаяся к определенному 

или определяемому на основании такой информации физическому лицу 
(субъекту персональных данных), в том числе его фамилия, имя, отчество, 
год, месяц, дата и место рождения, адрес, семейное, социальное, 
имущественное положение, образование, профессия, доходы, другая 
информация;
- другая информация, не относящаяся ни к одному из указанных выше видов, 
которая отмечена грифом «Для служебного пользования» или 
«Конфиденциально».

6. Требования по информационной безопасности

6.1. В отношении всех собственных информационных активов колледжа, 
активов, находящихся под контролем колледжа, а также активов, 
используемых для получения доступа к инфраструктуре, должна быть 
определена ответственность соответствующего сотрудника. Информация о 
смене владельцев активов, их распределении, изменениях в конфигурации и 
использовании за пределами колледжа должна доводиться до сведения 
директора.

6.2. Все работы в пределах колледжа должны выполняться в соответствии 
с официальными должностными обязанностями только на компьютерах, 
разрешенных к использованию.

6.3. Все данные (конфиденциальные или строго конфиденциальные), 
составляющие тайну колледжа и хранящиеся на жестких дисках портативных 
компьютеров, должны быть зашифрованы. При этом на персональных 
компьютерах педагогов, на которых не размещена информация, содержащая 
персональные данные или гриф «Для служебного 
пользования»/«Конфиденциально» устанавливать пароли запрещено.

6.4. Системный администратор должен периодически пересматривать 
права доступа сотрудников и других пользователей к соответствующим 
информационным ресурсам.

6.5. В целях обеспечения санкционированного доступа к 
информационному конфиденциальному ресурсу, любой вход в систему 
должен осуществляться с использованием уникального имени пользователя и 
пароля.



6.6. Пользователи должны руководствоваться рекомендациями по защите 
своего пароля на этапе его выбора и последующего использования. 
Запрещается сообщать свой пароль другим лицам или предоставлять свою 
учетную запись другим, в том числе членам своей семьи и близким.

6.7. В процессе работы с информацией, требующей информационной 
защиты, сотрудники обязаны постоянно использовать режим "Экранной 
заставки" с парольной защитой. Рекомендуется устанавливать максимальное 
время "простоя" компьютера до появления экранной заставки не дольше 15 
минут.

6.8. Доступ к сети Интернет обеспечивается только в производственных 
целях и не может использоваться для незаконной деятельности. (Правила 
доступа в Интернет установлены в «Положении об организации доступа в 
Интернет в ГБПОУ РД КМиС им.С. Орджоникидзе» и инструкциях для 
студентов и преподавателей по работе в Интернет)

6.9. Администратор имеет право контролировать содержание всего потока 
информации, проходящей через канал связи к сети Интернет в обоих 
направлениях.

6.10. Сотрудники должны постоянно помнить о необходимости 
обеспечения физической безопасности оборудования, на котором хранится 
информация колледжа.

6.11. Сотрудникам запрещено самостоятельно изменять конфигурацию 
аппаратного и программного обеспечения. Все изменения производит 
администратор ЛВС.

6.12. Каждый сотрудник, получивший в пользование портативный 
компьютер, обязан принять надлежащие меры по обеспечению его 
сохранности.

6.13. Перед утилизацией все компоненты оборудования, в состав которых 
входят носители данных (включая жесткие диски), необходимо проверять, 
чтобы убедиться в отсутствии на них конфиденциальных данных и 
лицензионных продуктов. Должна выполняться процедура форматирования 
носителей информации, исключающая возможность восстановления данных.

6.14. Порты передачи данных, в том числе CD дисководы и USB в 
стационарных компьютерах блокируются, за исключением тех случаев, когда 
сотрудником получено разрешение на запись от администратора.



6.15. Сотрудникам запрещается устанавливать на предоставленном в 
пользование компьютерном оборудовании нестандартное, нелицензионное 
программное обеспечение или программное обеспечение, не имеющее 
отношения к их производственной деятельности. Если в ходе выполнения 
технического обслуживания будет обнаружено не разрешенное к установке 
программное обеспечение, оно будет удалено, а сообщение о нарушении 
будет направлено директору колледжа.

6.16. Сотрудники колледжа не должны:
- блокировать антивирусное программное обеспечение;
- устанавливать другое антивирусное программное обеспечение;
- изменять настройки и конфигурацию антивирусного программного 
обеспечения.

6.17. Использование сотрудниками колледжа публичных почтовых 
ящиков электронной почты осуществляется только при согласовании с 
ответственным за обеспечение безопасности информации при условии 
применения механизмов шифрования.

6.18. Сотрудники колледжа для обмена документами должны 
использовать только свой официальный адрес электронной почты.

6.19 .Не допускается при использования электронной почты:
- рассылка сообщений личного характера, использующих значительные 
ресурсы электронной почты; - рассылка рекламных материалов;
- подписка на рассылку, участие в дискуссиях и подобные услуги, 

использующие значительные ресурсы электронной почты в личных целях;
- поиск и чтение сообщений, направленных другим лицам (независимо от 
способа их хранения);
- пересылка любых материалов, как сообщений, так и приложений, 
содержание которых является противозаконным, непристойным, 
злонамеренным, оскорбительным, угрожающим, клеветническим, злобным 
или способствует поведению, которое может рассматриваться как уголовное 
преступление или административный проступок либо приводит к 
возникновению гражданско-правовой ответственности, беспорядков или 
противоречит стандартам в области этики.

6.20. Все пользователи должны быть осведомлены о своей обязанности 
сообщать об известных или подозреваемых ими нарушениях 
информационной безопасности, а также должны быть проинформированы о 
том, что ни при каких обстоятельствах они не должны пытаться использовать 
ставшие им известными слабые стороны системы безопасности.



6.21. Сотрудникам колледжа запрещается:
- нарушать информационную безопасность и работу сети колледжа;
- сканировать порты или систему безопасности;
- контролировать работу сети с перехватом данных;
- получать доступ к компьютеру, сети или учетной записи в обход системы 

идентификации пользователя или безопасности;
- передавать информацию о сотрудниках или списки сотрудников колледжа 

посторонним лицам;
- создавать, обновлять или распространять компьютерные вирусы и прочие 
разрушительное программное обеспечение.

6.22.Ответственность за сохранность данных на стационарных и 
портативных персональных компьютерах лежит на пользователях.

7. Управление информационной безопасностью

7.1. У правление ИБ колледжа включает в себя:
-разработку и поддержание в актуальном состоянии Политики 
информационной безопасности;
-разработку и поддержание в актуальном состоянии нормативно­
методических документов по обеспечению ИБ;
-обеспечение бесперебойного функционирования комплекса средств ИБ; 
-осуществление контроля (мониторинга) функционирования системы ИБ; 
-оценку рисков, связанных с нарушениями ИБ.

8. Реализация политики информационной безопасности

8.1. Реализация Политики ИБ колледжа осуществляется на основан™ 
документов, регламентирующих отдельные процедуры и процессы 
профессиональной деятельности в управлении.

9.Контроль за соблюдением политики информационной безопасности

9.1. Текущий контроль за соблюдением выполнения требований Политики 
информационной безопасности колледжа возлагается на сотрудника, 
назначенного приказом директора.

9.2. Директор колледжа на регулярной основе рассматривает реализацию и 
соблюдение отдельных положений Политики информационной 
безопасности, а также осуществляет последующий контроль за соблюдением 
ее требований.
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